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Auditor tanusitja, hogy az Open Web Application Security Project
(OWASP) metodolégia alapjan lefolytatott web biztonsagi audit soran
medgfelelt a kdvetelményeknek a https://online.goldtresor.com internet
cimen mUkodé Conclude Befektetési Zrt. Goldtresor online nemesfém
kereskedési rendszere.

Secure Website

A rendszer vizsgalata soran black-box és gray-box tesztek kerultek E “

végrehajtasra annak megallapitasara, hogy kulsé és belsé tamadasok Certified | Ethical Hacker
ellen egyarant védett-e az alabbi témakorokben:

Sérulékenységek, tdmadasok és hibak elkerllése, informacié gyujtés,
konfiguracioé tesztelése, felhasznald azonositas, authentikacios és
authorizacios tesztek, munkamenet és session kezelés, felhasznald
altal bevihet6 adatokkal vald rosszindulati manipulacio, hibakezelés,
kriptografia.

kit
OSCP

Cross-Site Scripting tdmadas perzisztens és reflektalt XSS
kihasznalasaval, Cross-Site Request Forgery (CSRF), biztonsagi
megoldasok helytelen, illetve hidanyos hasznalata, jelszavak torése,
érzékeny Ugyfél- és rendszeradatok taroladsa, aldozaton keresztuli
illetéktelen hozzaférés.

Kliens oldali és web szolgaltatasok biztonsaga, felhasznaloé és jelszd
kezelése JavaScriptben, JavaScript obfuszkacid és kddvisszafejtés,
elézmények ellopasa, ClickJacking, Ajax biztonsag, SOAP és REST API
biztonsaga, illetéktelen hozzaférés és Uzemeltetés, biztonsagos
kommunikacié és csatorna-szintl biztonsag (TLS/SSL).

SQL injection, adatbazis és rendszer informacidé szivargasa a web
szolgaltatasok hibara kényszeritésével.

Az auditalas soran tesztelési eszkozok és modszerek kerultek
alkalmazasra, a vizsgalati szempontok felsorolasa nem teljes kord.

A tanusitvany érvényes 2022. januar 20-t6l 2023. januar 19-ig.
Kiadas: 1.
Kiallitas datuma: 2022. januar 20.
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