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Auditor tanúsítja, hogy az Open Web Application Security Project
(OWASP) metodológia alapján lefolytatott web biztonsági audit során
megfelelt a követelményeknek a https://online.goldtresor.com internet
címen működő Conclude Befektetési Zrt. Goldtresor online nemesfém
kereskedési rendszere.

A rendszer vizsgálata során black-box és gray-box tesztek kerültek
végrehajtásra annak megállapítására, hogy külső és belső támadások
ellen egyaránt védett-e az alábbi témakörökben:

Sérülékenységek, támadások és hibák elkerülése, információ gyűjtés,
konfiguráció tesztelése, felhasználó azonosítás, authentikációs és
authorizációs tesztek, munkamenet és session kezelés, felhasználó
által bevihető adatokkal való rosszindulatú manipuláció, hibakezelés,
kriptográfia.

Cross-Site Scripting támadás perzisztens és reflektált XSS
kihasználásával, Cross-Site Request Forgery (CSRF), biztonsági
megoldások helytelen, illetve hiányos használata, jelszavak törése,
érzékeny ügyfél- és rendszeradatok tárolása, áldozaton keresztüli
illetéktelen hozzáférés.

Kliens oldali és web szolgáltatások biztonsága, felhasználó és jelszó
kezelése JavaScriptben, JavaScript obfuszkáció és kódvisszafejtés,
előzmények ellopása, ClickJacking, Ajax biztonság, SOAP és REST API
biztonsága, illetéktelen hozzáférés és üzemeltetés, biztonságos
kommunikáció és csatorna-szintű biztonság (TLS/SSL).

SQL injection, adatbázis és rendszer információ szivárgása a web
szolgáltatások hibára kényszerítésével.

Az auditálás során tesztelési eszközök és módszerek kerültek
alkalmazásra, a vizsgálati szempontok felsorolása nem teljes körű.

A tanúsítvány érvényes 2022. január 20-tól 2023. január 19-ig.
Kiadás: 1.
Kiállítás dátuma: 2022. január 20.
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